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Abstract Many popular social apps have the function of showing mutual relationship between users. However, the 

exposure of mutual relationship may lead to the occurrence of user privacy security problems. Taking China's most 

famous short video software TikTok as the research object, a privacy disclosure security vulnerability in the mutual 

contacts function of TikTok is analyzed. A method of vulnerability exploiting and attacking for group users is 

proposed. The attack effect is that even if some users are not allowed to find themselves through their mobile phone 

numbers by some settings, an attacker can still use the known mobile phone numbers of group users and the internal 

connections among group users to get these users’ TikTok accounts. After getting as many TikTok accounts of the 

group users as possible, attackers can collect the following, contacts, video likes and comments information among 

group users, and use this information to calculate users' relationship, which can provide some assistance for 

launching further effective attacks. Two indexes—intimacy and group-activeness—are proposed to describe users’ 

relationship, and the calculation method of these two indexes is given. Through the experiment of three real groups 

in society, the effectiveness of user relationship calculation is verified. In the end, the security threats to users are 

analyzed and the security prevention suggestions are given. 
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摘要  很多流行的社交 App 都有展示用户之间的共同关系的功能，然而，共同关系的暴露也可能导致用户隐私

安全问题的发生．以中国最知名的短视频软件抖音为研究对象，分析了其共同联系人功能存在的用户隐私泄露

的安全漏洞．提出了一种针对群体用户的漏洞利用和攻击方式，该攻击方式可以达到的效果是，即使群体中某

些用户设置了不允许通过手机号找到自己，攻击者仍然可以利用已知的群体用户的手机号码和群体用户之间的

内在联系获得这些用户的抖音账号．攻击者在获得群体中尽可能多的用户的抖音账号后，可以对这些用户相互

之间的关注信息、通信录信息、视频点赞和评论信息进行收集，并利用这些信息计算群体用户之间的关系，为

发起进一步的有效攻击提供一定的辅助．提出了描述用户关系的 2 个指标——亲密度和群体活跃度，并给出了

这 2 个指标的计算方法．通过对现实社会中 3 个真实群体的实验，验证了用户关系计算的有效性，分析了对用

户所造成的安全威胁，并给出了安全防范建议． 
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随着互联网的飞速发展，网络社交成为一种新的

时尚，一些流行的社交 App 已经成为人们生活中不可

缺少的一部分，为人们提供了信息交流和娱乐消遣的

重要平台．当前很多流行的社交 App 都有查找共同关

系的功能，2 个用户可以查看彼此之间有共同关系的

人，包括共同联系人、共同好友等．表 1 列出了几个

具有共同关系功能的社交 App，从表 1 中可以看出，

除 QQ 外，其他 App 的用户查看共同关系都需要满足

一定的前提，例如：微信用户在双方互为好友的情况

下才能查看共同好友，查看的位置是微信朋友圈，朋

友圈中只有共同的好友的评论和点赞才能被双方看

到．除 QQ 和微信以外的其他 App 只需要满足一定的

隐私设置即可查看共同关系．这些共同关系主要包括

共同关系的数量和共同关系的用户名单 2 方面的内

容，不同的 App 显示共同关系的内容不一样，除 QQ

仅能显示共同好友的数量以外，其他几个 App 既能显

示共同关系的数量，也能显示共同关系的用户名

单．我们也发现，这些 App 为用户提供查看共同关系

的功能，主要目的是为了向用户推荐潜在的好友（如：

QQ、抖音、Facebook、LinkedIn），然而，也有 App

是为了帮助用户回避现实中熟悉的人，避免遇到熟人

所造成的尴尬，例如探探这种陌生人交友软件． 

Table 1 Apps That Can Show Mutual Relationship 

表 1 显示共同关系的 App 

应用 显示位置 能查看的内容 查看前提 谁可以查看 

微信 朋友圈评论 
共同好友数量和

名单 
加对方好友 微信好友 

QQ 好友推荐 共同好友数量 无 任何人 

抖音 用户推荐 
共同联系人数量

和名单 

使用了“查看通信录好

友”功能 
任何人 

探探 
匹配到某一用户

的结果页面 

共同联系人数量

和名单 

开启“显示共同手机联系

人”选项 
任何人 

Facebook 用户主页 
共同好友数量和

名单 

“谁可以看你的好友列

表”选项设置为“仅自

己”以外的选项 

根据设置而定 

LinkedIn 用户主页 
共同关系的数量

和名单 

“谁可以看你的关系”选

项设置为“我的关系” 
关系圈的人 

 

查找共同关系的功能在为社交媒体用户提供便

利的同时，也带来了很多用户隐私安全问题．例如：

一些研究者发现，已知社交网络中用户节点间共同关

系的数量，可以实施友谊攻击，挖掘和分析用户的身

份数据，对用户身份进行识别[1-2]．甚至有研究者提

出，即使某些社交媒体 App 运用了一些匿名化方法来

防御共同关系功能造成的隐私泄露问题，攻击者也能

采取一定的攻击手法，绕过匿名化技术的安全限制，

暴露匿名用户的身份，推断目标用户的社交关系
[3-4]．一些社交 App 为用户提供了一些安全设置，使

用户能够自主控制与共同关系有关的隐私信息，但一

些研究者也提出一些攻击方法，能够使用户的隐私设

置失效[5]．其他的与共同关系有关的安全问题还包括

邻域攻击问题[6-8]、共谋攻击问题[9]等． 

现有的关于共同关系的安全问题的相关研究基

本上没有将现实中真实的社会群体作为研究对象，研

究他们在社交媒体中所暴露的各成员之间亲密关系

的隐私泄露问题．本文将以中国最知名的短视频软件

抖音为例，研究抖音 App 的共同联系人功能泄露现实

中真实群体用户的账号信息和群体用户之间的亲密

关系的安全问题．从表 1 可以看出，抖音的共同联系

人查看功能可以针对任意用户，无需双方互为好友，

这为攻击者进行信息收集提供了便利条件．我们发现

了抖音共同联系人功能存在的一个安全漏洞，在目标

用户已经进行了个人信息屏蔽设置（关闭“允许将我

推荐给好友”选项）的情况下，攻击者仍然可以利用

共同联系人功能发现目标用户的账号．我们结合这个

安全漏洞，在已知抖音群体用户的电话号码信息后，

能够获得群体中尽可能多的用户的抖音账号信息，并

通过群体用户相互之间的关注信息、通信录信息、视

频点赞和评论信息来推算群体用户之间的亲密关系

信息（亲密度和群体活跃度），这些亲密关系信息能

够为攻击者实施进一步有效攻击提供一定的辅助．我

们通过对现实中一个真实群体的实验，证明了通过抖

音共同联系人功能发掘群体用户抖音账号的有效性，

并验证了亲密关系信息的计算结果的合理性．此外，
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我们也进行了安全威胁分析，并提出了安全防范建

议． 

本文的主要创新和贡献为： 

1) 发现了中国最知名的短视频软件抖音的共同

联系人功能存在的安全漏洞，可以使用户的相关个人

隐私设置失效，使攻击者在已知群体用户的电话号码

信息后，利用群体用户之间的通信录关系，获得群体

中尽可能多的用户的抖音账号信息． 

2) 提出了结合抖音共同联系人安全漏洞，并通

过群体用户相互之间的关注信息、通信录信息、视频

点赞和评论信息挖掘群体用户之间的亲密度和用户

群体活跃度的方法．该方法除了考虑到用户之间关注

关系、通信录关系和点赞关系的连接数量，而且也把

用户之间的评论的情感考虑在内，利用基于称谓词词

典和情感词典的方法计算评论的情感值，从而推算用

户之间的亲密度． 

3) 提出攻击者针对群体用户的亲密度和群体活

跃度的计算结果能够为攻击者发起针对群体用户的

进一步有效攻击提供一定的辅助，并分析了对群体用

户可能造成的安全威胁，给出了相应的安全防范建

议． 

1 抖音相关背景 

抖音是目前中国最知名、用户量最大的短视频软

件，用户量超 5 亿[10]．用户可以通过抖音制作和发布

短视频对外展示自己，也可以观看其他用户发布的视

频．抖音从 2016 年 9 月上线以来就迅速积累了大量

的人气，为各种年龄段用户提供了娱乐和社交的平

台，赢得了广大用户的欢迎．抖音鼓励用户查看通信

录好友，在启动 App 的时候甚至会弹窗提醒用户查看

通信录好友，而一旦用户使用了这个功能，则抖音

App 就会获取用户手机通信录信息，由此也导致了一

些隐私泄露的安全问题和法律纠纷[11]． 

图 1 展示了某一抖音用户的个人主页，访问者可

以点击位置①查看该用户关注的用户列表，点击位置

②查看该用户发布的视频列表，点击位置③可以查看

该用户点赞了哪些视频． 

然而，抖音（以 2020 年发布的 11.6.0 版本为例）

中有表 2 所示的设置选项，可以使用户有权决定是否

公开某些信息．如果某用户对这些选项不进行设置，

那么这几个选项都会是默认设置，即其他用户可以看

到该用户的关注用户列表、粉丝列表、点赞视频列表，

并且可以通过“查询通信录好友”的功能找到他． 

如果用户进行了设置，例如，当把“谁可以看我

对作品的点赞”选项设置为“仅自己和作者”时，仅

视频作者和用户自己可以看到用户对某视频的点赞

行为．当把“谁可以看我的关注、粉丝列表”选项设

置为“仅自己”时，只有用户自己可以看他的关注和

粉丝列表．当把“允许将我推荐给好友”选项设置为

关闭时，其他用户将不能通过“查找通信录好友”功

能找到他．当“私密账号”选项设置为“开”时，其

他用户将不能看该用户的关注用户列表、粉丝列表、

点赞视频列表等信息． 

经过研究发现，大多数用户不会专门的对这些选

项进行设置，这便给攻击者收集用户的相关信息提供

了便利． 

①点击打开关注列表

②点击打开视频作品列表

③点击打开点赞
视频列表

 

Fig. 1 TikTok user personal homepage 

图 1 抖音用户个人主页示例 

2 共同联系人泄露安全漏洞 

抖音提供了“查找通信录好友”的功能，当某用

户向服务器发送“查找通信录好友”请求后，服务器

会返回该用户的通信录好友对应的抖音用户列表，然

而，如第 1 节中所提到的那样，若用户设置“允许将

我推荐给好友”选项为关闭时，其他用户将不能通过

“查找通信录好友”功能找到他． 

然而，抖音中有个共同联系人功能能够让设置了

“允许将我推荐给好友”选项为关闭的用户账号（抖

音 ID）也通过电话号码被查询出来．抖音中的共同

联系人功能是为了向用户推荐存在共同联系人关系

的用户，增加用户之间的关联．然而，如果用户 a 和

用户 b 存在共同联系人，那么抖音在向 a, b 进行相互

推荐的时候，不但可以向 a, b 展示共同联系人的数

量，而且可以展示共同联系人的姓名和抖音 ID，如

图 2 所示，而不管共同联系人是否设置“允许将我推

荐给好友”选项为关闭．除了可以获取抖音的推荐用

户与攻击者的共同好友信息以外，抖音的共同联系人

功能的相关接口甚至允许攻击者查询任一用户与攻

击者的通信录的共同联系人，这是一个明显的安全漏

洞． 

共同联系人功能存在的这个安全漏洞给攻击者



计 算 机 研 究 与 发 展                 

 

提供了挖掘群体用户隐私的有利条件．由于一个社会

群体中的用户一般相互间会保留对方的联系方式，因

此如果一个社会群体（如：学生班级群体、单位职工

群体）的电话号码信息被攻击者窃取，那么攻击者将

可能获得群体用户中尽可能多的抖音 ID，建立群体

用户电话号码和抖音 ID 的对应关系．方法是：攻击

者首先把群体用户的手机号码存储在通信录，并通过

“查询通信录好友”功能查询通信录好友的抖音 ID，

如果只能查找到部分通信录好友的抖音 ID，那么攻

击者可以通过“共同联系人”的功能接口向服务器发

送请求，获取这些抖音 ID 对应的每一位用户与攻击

者的共同联系人的 ID，新获得的抖音 ID 还可以继续

被拿来查询共同联系人，如此迭代往复，就可以把群

体里面尽可能多的用户对应的抖音 ID 获取到． 

Table 2 Options of TikTok User Personal Setting 

表 2 抖音用户个人设置选项 

设置 默认选项 其他选项 备注 

私密账号 关 开 账号设为私密时，只有你批准的用户才能关注你，并能看到你的

内容和喜欢 

允许将我推荐给

好友 

开 关 关闭后，你不会在“好友推荐”中被推荐给可能认识的人，其他

用户也不能通过他上传的通信录找到你 

谁可以看我对作

品的点赞 

所有人 仅自己和作

者 

设置为“仅自己和作者”时，其他用户将无法从你的个人主页看

到你赞过的作品，且不会在推荐中看到你的点赞信息 

谁可以看我的关

注、粉丝列表 

所有人 仅自己 设置为“仅自己”时，其他用户将无法查看你的关注、粉丝列表 

 

Fig. 2 The mutual contacts function of TikTok 

图 2 抖音共同联系人功能 

图 3 通过实例展示了群体用户抖音 ID 迭代查询

的过程，图 3 中假设群体用户编号为 1~10，他们的

电话号码都被攻击者存放到通信录，攻击者通过查看

通信录好友功能只能查到编号为 1~5 的抖音用户．然

而，由于用户 2 的通信录中存储了用户 7, 8，则攻击

者通过查询与用户 2 的共同好友就可以查到用户 7, 8

的抖音 ID．在得到了新的用户 7, 8 的 ID 后，攻击者

继续查询与用户 7, 8 的共同好友关系．由于用户 8 的

通信录中存储了用户 6, 9，则攻击者通过查询与用户

8 的共同好友就可以查到用户 6, 9 的抖音 ID．因此最

终攻击者可以获取到群体中用户 1~9 的抖音 ID，仅

仅只有用户 10 是查不到抖音 ID 的． 

3 攻击者视角的用户关系分析 

群体用户既然是一个社会群体，那么他们之间

肯定有密切的关系，如果一个攻击者既能获得群体

用户的抖音账号信息，又能利用抖音账号信息推算

出这个群体中的用户之间的亲密关系，知道哪些用

户在群体中较为活跃、人缘好等信息，那么对他实

施进一步攻击会带来很大的辅助作用．例如，攻击

者伪装为某用户身边的朋友对该用户进行诈骗，或

者重点对群体活跃性较高的用户进行攻击，再借助

于他们影响周围的人等． 

在第 1 节中已经介绍了攻击者可以从抖音用户

主页获得用户的关注用户列表、粉丝列表、点赞视

频列表等信息．在第 2 节中也讨论了攻击者可以利

用查找通信录好友和共同好友的功能获得群体中

尽可能多的用户的抖音 ID．攻击者可以通过分析这

些信息来挖掘用户之间的关系．本文在这里讨论 2
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种用户关系分析：亲密度分析和群体活跃度分析． 

1 2 3 4 5

6 7 8 9 10

群体用户
1 2 3 4 5

通信录可查ID用户

6

7 8

9

10

通信录不可查ID用户

1 2 3 4 5

6 7 8 9

可查ID群体用户

通信录关系

通信录关系

 

Fig. 3 Iterative query of group users’ TikTok IDs based on mutual contacts function 

图 3 基于共同联系人功能的群体用户抖音账号迭代查询 

 

3.1 亲密度分析 

亲密度分析是讨论群体中任意 2 个用户之间的

亲密关系．可以这样假设：如果一个用户 a 关注了另

一个用户 b，或在 a 的通信录中保存了用户 b 的联系

电话，或者 a 对 b 发布的视频点赞或评论过，那么二

者之间可能存在亲密关系．而如果攻击者能够对群体

用户相互之间的关注、通信录、点赞和评论关系进行

合理分析，则可能大致推算出群体用户相互之间的亲

密关系． 

本文首先根据用户之间的关注、通信录、点赞、

评论 4 种关系计算 4 种亲密分量，每种亲密分量都被

分为单向亲密分量和双向亲密分量，然后将这 4 种亲

密分量加权求和，计算用户之间的亲密度． 

3.1.1 关注关系亲密分量计算 

关注关系单向亲密分量：用户 a 对 b 的关注关系

单向亲密分量表示为 b

a
Q F ，如果用户 a 关注了 b，则

b

a
Q F 的值为 1．如果 a 没有关注 b，则 b

a
Q F 的值为 0． 

关注关系双向亲密分量：用户 a 与 b 的关注关系

双向亲密分量表示为
a b

Q F ，
a b

Q F 的值等于双方单向

亲密分量的加和，即 b a

a b a b
Q F Q F Q F  ． 

3.1.2 通信录关系亲密分量计算 

通信录关系单向亲密分量：用户 a 对 b 的通信录

关系单向亲密分量表示为 b

a
Q C ，如果 b 在 a 的通信录

中，则 b

a
Q C 的值为 1．如果 b 不在 a 的通信录中，则

b

a
Q C 的值为 0． 

通信录关系双向亲密分量：用户 a 与 b 的通信录

关系双向亲密分量表示为
a b

Q C ，
a b

Q C 的值等于双方

单向亲密分量的加和，即 b a

a b a b
Q C Q C Q C  ． 

3.1.3 点赞关系亲密分量计算 

点赞关系单向亲密分量：用户 a 对 b 的点赞关系

单向亲密分量表示为 b

a
Q L ，如果 a 对 b 的所有视频的

点赞数为 b

a
m ，a 给所有群体用户的视频点赞总数为

na，b 的所有视频得到群体中的用户的点赞总数为 n
b，

那么可以通过式(1)求 b

a
Q L 的值： 

 
1

2

b b

b a a

a b

a

m m
Q L

n n

 

  
 
 

, (na>0, n
b
>0).  (1) 

如果 a 没有给群体中的任何用户点赞(na=0)，则
b

a
Q L 的值为 0．如果 b 没有得到群体中任何用户的点

赞(n
b
=0)，则群体中任意用户 x 对 b 的点赞关系亲密

分量 b

x
Q L 的值为 0． 

点赞关系双向亲密分量：用户 a 与 b 的点赞关系

双向亲密分量表示为
a b

Q L ，
a b

Q L 的值等于双方单向

亲密分量的加和，即 b a

a b a b
Q L Q L Q L  ． 

3.1.4 评论关系亲密分量计算 

本文通过计算评论内容的情感值来计算用户之

间评论关系的亲密分量，评论内容的情感值包括称谓

的情感值和语义的情感值 2 个方面．这样设计的原因

是基于以下 2 点：1)如果用户 a 对用户 b 的评论中有

比较亲密的称谓，则说明 a 与 b 的亲密度较高；2)如

果 a 对 b 的正面的评论多，负面的评论少，则也能反

映 a 对 b 的亲密程度高． 

本文首先构建称谓语词典和情感词典，然后利用

这 2 个词典对评论的情感值进行计算： 

1) 称谓语词典构建 

本文以吉常宏编著的《汉语称谓大词典》[12]为基

准，结合刘静敏[13]、吴超[14]、徐爽[15]关于汉语称谓

语的研究成果，整理出一个称谓词词典．根据称谓词

的亲密程度，将称谓词分为 6 个等级，亲密度最高级

别 R1 为具有亲属关系的称谓，不同的亲密级别所赋

予的亲密分值不同，表 3 展示了称谓语词典中各亲密

级别的部分称谓词信息． 

2) 情感词典构建 

本文通过基于情感词典的方法来计算评论的情

感值．通过对台湾大学中文情感极性词典（NTUSD） 

[16]、知网 HowNet 词典[17]、大连理工大学中文情感词
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汇本体库（DUTIR）[16]、清华大学李军中文褒贬义词

典[18]和 BosonNLP 情感词典[19]进行整合和筛选，构建

了包含情感词、程度副词和否定词的情感词典，所构

建的情感词典的部分信息如表 4 所示．此外，本文还

采用了结巴词典[20]对句子进行分词． 

Table 3 Examples of Appellation Words Dictionary 

表 3 称谓词词典示例 

级别 称谓 分值 备注 

R1 爸, 妈, 哥哥, 妹妹, 老公, 老婆 3 
具有亲属关系的称

谓 

R2 
亲爱的 , 宝贝 , 宝宝 , 乖乖 , 

honey, baby 
2.5 

恋人、亲密朋友之

间的称谓 
R3 

小淘气 , 小可爱 , 小笨蛋 , 小傻

瓜, 小猪, 小猫, 小妮 
2 

R4 小 X, X 儿, X, 阿 X, 老 X 1.5 X 为姓名中的一个

字 R5 X 哥, X 姐, X 弟, X 妹, 兄弟 1.2 

R6 老弟, 哥们, 老铁, 美女, 帅哥 0.5 其他亲密称谓 

 

Table 4 Examples of Sentiment Words Dictionary 

表 4 情感词词典示例 

词性 类别 词数 示例 分/权值 

情感词 
正面情感词 6094 高兴, 喜欢, 漂亮, 好看, 灿烂 1 

负面情感词 11445 伤心, 愤怒, 讨厌, 惭愧, 暗 -1 

程度副词 

over 31 超, 过度, 过分, 过甚, 忒 2 

most 65 充分, 极其, 极为, 十分, 非常 1.75 

very 42 大为, 多么, 分外, 很, 实在 1.5 

more 37 更, 较为, 那么, 愈发, 真 1.25 

ish 29 略微, 稍微, 挺, 有点儿, 有些 0.75 

insufficiently 14 半点, 不大, 不甚, 不怎么, 微 0.5 

否定词 - 58 不, 没, 无, 非, 勿 -1 

 

情感词词典中包含 6094 个正面情感词和 11445

个负面情感词，将每个正面情感词的分值设为 1，负

面情感词的分值设为-1．程度副词用于对情感词进行

修饰，增强或减弱情感．本文将程度副词划分为 6 个

类别：most, very, more, ish, insufficient, over，权值分

别为 2, 1.75, 1.5, 1.25, 0.75, 0.5．同时选取了 58 个否

定词，每个否定词的权值设为-1，否定词作用在情感

词前面，可能导致情感发生变化（奇数个否定词），

也可能不改变情感（偶数个否定词）． 

3) 评论的情感值计算 

对于某一条评论句 S，求其情感值的步骤如下： 

首先，以标点符号和情感词为基准，将评论 S 分

为分句 S1, S2, „, Sn，每个分句最多只包含一个情感

词． 

然后，对于每一个分句 Si，求分句的情感值．步

骤如下： 

①用结巴词典对分句进行分词． 

②从分词中寻找称谓词，并通过称谓词词典获取

称谓词的情感值 q1，若没有称谓词，则 q1为 0． 

③查找分句的情感词，并根据情感词典判断其为

正面还是负面的情感，获取情感词的情感分值 q2，q2

的值可能为 1 或-1（正面或负面的情感）． 

④寻找修饰情感词的程度副词，记录程度副词的

数量 m，并根据情感词典确定各程度副词的权值ω1, 

ω2, „, ωm 

⑤向情感词前方寻找否定词，统计否定词出现的

次数，记否定词的个数为 n． 

于是，分句 Si 的情感值 PSi 可以按照式(2)进行计

算，对于由多个程度副词修饰的情感词，采取求程度

副词的几何平均数的方法确定程度副词的权值． 

 
1

1 2
1

( 1) ( ) m

m
n

i j
P S q q     .  (2) 

最后，求整条评论句 S 的情感值 PS，一条评论

句的情感值等于各个分句的情感值之和，如式(3)所

示： 

 
1

n

i
i

P S P S


  .  (3) 

举例说明：如果某条评论的内容为“玲儿今天穿

的真漂亮，视频拍得很好看，就是光线有点儿暗．”，

其中，“玲”为姓名中的一个字，则这条评论的情感

值计算过程如下所示： 

首先，将评论分为 3 个分句：“玲儿今天穿的真

漂亮”（S1），“视频拍得很好看”（S2），“就是光线有

点儿暗”（S3）． 

然后，计算各分句的情感值，S1 中包含正面形容

词“漂亮”（分值 1）和程度副词“真”（权重 1.25），
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并且还包含有亲密称谓“玲儿”（分值 1.5）, S2中包

含正面形容词“好看”（权重 1）和程度副词“很”（权

重 1.5），S3 中包含负面形容词“暗”（权重-1）和程

度副词“有点儿”（权重 0.75）． 

于是，各分句的情感值为： 

1
1 .5 1 1 .2 5 2 .7 5P S     ; 

2
1 1 .5 1 .5P S    ; 

3
1 0 .7 5 0 .7 5P S      . 

最后，得出评论的情感值
1

3 .5
n

i
i

P S P S


  ． 

4) 评论关系的亲密分量计算 

得到每条评论的情感值后，采取如下方法计算评

论关系的亲密分量： 

评论关系单向亲密分量：用户 a 对 b 的评论关系

单向亲密分量表示为 b

a
Q T ， b

a
Q T 的值为 a 对 b 的所有

评论的情感值中的最大值． 

评论关系双向亲密分量：用户 a 与 b 的评论关系

双向亲密分量表示为
a b

Q T ，
a b

Q T 的值等于双方单向

亲密分量的加和，即 b a

a b a b
Q T Q T Q T  ． 

3.1.5 亲密度计算 

计算完 4 种亲密度分量后，将它们进行综合，求

出每 2 个用户之间的亲密度．本文分别设置用户之间

的关注、通信录、点赞和评论关系的亲密分量的系数

为 α, β, γ, δ，于是，用户 a 对 b 的单向亲密度 b

a
Q 和双

向亲密度
a b

Q 分别按照式(4)(5)进行计算． 

 b b b b b

a a a a a
Q Q F Q C Q L Q T           , (4) 

 
a b a b a b a b a b

Q Q F Q C Q L Q T           . (5) 

3.2 群体活跃度分析 

攻击者在获得了群体各用户之间的亲密度后，也

可以通过分析这些亲密度信息，大致分析出某一用户

在群体中是否活跃，在实施攻击时可以重点针对一些

群体活跃性较高的用户．例如：重点对这一部分人灌

输一些有害的信息（欺骗性质的商业宣传、不健康行

为、恶意软件的安装与使用等），再通过他们影响周

围的人，借助于这些群体活跃用户在群体中的影响

力，可能取得更好的有害信息传播效果． 

本文将群体活跃度分为主动活跃度和被动活跃

度 2 种情况来讨论． 

1) 被动活跃度分析 

某一用户的被动活跃度是指群体中其他用户对

该用户的单向亲密度的汇总，反映了群体中其他用户

对该用户的亲密程度（或者说是受欢迎程度）．例如，

如果某个用户很少被群体中的其他人放在通信录，或

者即使发布了很多抖音视频，也很少有人关注他，很

少有人给他点赞和评论，则可以近似认为该用户的被

动活跃度低，受欢迎程度低．相反，如果一个用户被

群体中的很多人放在通信录，或者即使发布了很少的

抖音视频，但却有很多人关注他，很多人给他点赞和

评论，则可以近似认为该用户的被动活跃度高，受欢

迎程度高． 

对于用户 a 来说，如果群体中所有关注 a 的用户

为{x1, x2,„, xi}，群体中把 a 放在通信录的用户为{y1, 

y2,„, yj}，群体中对 a 发布的视频点赞过的用户为{z1, 

z2,„, zm}，，群体中对 a 发布的视频评论过的用户为

{u1, u2,„, un}，a 发布的视频数为 va，则 a 的被动活

跃度 H
a 可以按照式(6)进行计算： 

1 k

j
a a

y
k

H Q C


  

1 1 1
( )

k k k

i m n
a a a

x z u
k k k

Q F Q L Q T  
  

       

1

ln ( 1)
a

v 
.                                (6) 

计算被动活跃度的时候，需要考虑到一个用户发

布的视频数（也可以认为是抖音的使用程度）对群体

活跃度的影响，有的用户虽然视频数很多，但其他用

户对其亲密度却很低，那他很可能在群体中不活跃，

而有的用户虽然视频数很少，但其他用户对其亲密度

却很高，那么他可能在群体中很活跃．因此，我们将

用户关注、点赞和评论关系的亲密度之和除以系数

ln(视频数+2)，加 2 是为了避免视频数为 0 的情况． 

2) 主动活跃度分析 

某一用户的主动活跃度是指该用户对群体中的

其他用户的单向亲密度的汇总，反映了用户对群体中

其他用户的亲密程度（或者说是热情程度）．如果某

个用户的通信录中很少有群体中的其他人，或者很少

在抖音上关注其他人，很少给其他人的视频发表评

论，则我们可以近似认为该用户的主动活跃度低，对

他人的热情程度低．相反，如果一个用户把群体中的

很多人放在通信录，或者在抖音上关注了很多人，给

很多人的视频发表了评论，则我们可以近似认为该用

户的主动活跃度高，对他人的热情程度高． 

对于用户 a 来说，如果 a 关注的该群体中的所有

用户为{x1, x2,„, xi}，a 的通信录中包含的该群体中的

用户为{y1, y2,„, yj}，该群体中被 a 点赞过的用户为

{z1, z2,„, zm}，该群体中被 a评论过的用户为{u1, u2,„, 

un},则 a 的主动活跃度 Ha 为可以按照式(7)进行计算： 

1 1k k

i j
a a

a x y
k k

H Q F Q C 
 

     

1 1k k

m n
a a

z u
k k

Q L Q T 
 

    .                (7) 

无论是被动活跃度还是主动活跃度，都可以反映

一个用户在群体中是否活跃、人缘好不好，群体活跃

度分析的结果可以为攻击者实施进一步有效攻击提

供辅助． 

4 数据采集方法 

攻击者要想实现第 3 节中介绍的亲密度分析和

群体活跃度分析，必须对群体用户的关注、通信录、

点赞和评论信息进行收集．在第 1 节中已经介绍过，

攻击者可以通过收集用户主页上的信息获知一个用

户关注了哪些其他用户，点赞过哪些视频，该用户发
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布的视频被哪些人评论过，可以通过查找通信录好友

和共同联系人的功能获得尽可能多的群体用户的抖

音 ID．攻击者可以将这些收集到的群体用户的信息，

汇总为 5 张数据表：群体用户身份信息数据表、群体

用户关注信息数据表、群体用户通信录信息数据表、

群体用户点赞信息数据表和群体用户评论信息数据

表．这 5 张表的建立过程如图 4 所示（图 4 中的加粗

菱形即表示为数据表）： 

筛选群体用户评

论

向抖音同步

手机通信录

获取通信录用户
获取共同联系人

用户

个人
主页

获取关注列表

获取视频列表
群体用户
视频信息

获取评论列表 评论信息

获取点赞列表
用户点赞
信息

筛选群体用户视

频点赞信息

获取用户ID

循

环

群体用户手机

号存入通信录

群体用户通
信录信息表

群体用户身
份信息表

群体用户关
注信息表

群体用户评
论信息表

群体用户点
赞信息表

 

Fig. 4 The collecting process of Tiktok user data 

图 4 抖音用户数据采集过程 

攻击者首先将已经获得的群体用户电话号码存

入手机的通信录，通过“查找通信录好友”功能向抖

音后台同步手机通信录，或者通过自动化的方式、以

欺骗的手段向抖音服务器上传通信录，或让抖音服务

器获知该用户的通信录发生了更新．通过查找通信录

好友获得所有可以发现抖音 ID 的通信录好友用户集

合（以 A 表示），并通过共同联系人接口自动发送数

据包，逐一查找攻击者与这些用户的共同好友列表，

并通过第 2 节中介绍的迭代查询的方法获得这个群

体中的用户的尽可能多的抖音 ID集合（以B表示）．在

这个过程中，攻击者可以获知每一位用户的通信录上

有群体中的哪些人，由此建立“群体用户通信录信息

数据表”，并获得群体中尽可能多的用户身份信息集

合，由此建立“群体用户身份信息数据表”． 

然后，通过自动化程序发送请求，对 B 中的任意

一位用户 u，查询其关注列表（被关注者 ID 集合），

根据被关注者 ID 集合，筛选出属于本群体的被关注

者，建立“群体用户关注信息数据表”．查询 u 发布

的视频列表（视频号，视频标题），获取其视频列表

中的每个视频的评论信息（评论者 ID，评论内容等），

根据评论者 ID 集合筛选出属于本群体的用户的评

论，建立“群体用户评论信息数据表”．查询 u 点赞

过的视频列表（视频发布者 ID，视频号，视频标题），

根据发布者 ID 或视频号，筛选出属于本群体用户的

视频，建立“群体用户点赞信息数据表”． 

经过分析发现，抖音 App 采用了基于客户端加密

的反爬虫策略，所有的请求都需要携带 X-Gorgon 参

数，X-Gorgon 是对 Url, Postdata, Cookies, SesseionID

进行多次 MD5 加密后组成的字符串，而 X-Gorgon

的加密计算在客户端就可以完成，不需要服务器端的

参与．Android 版抖音 App 的 X-Gorgon 的加密计算

在 libcms.so 库中完成，为了消除破解 libcms.so 的麻

烦，本文采取直接利用抖音 App 中的 libcms.so 库的

方法．方法是先从抖音 App 中取出 libcms.so，然后

开发一个 App，编写 Java 代码通过 JNI 机制调用

libcms.so中的X-Gorgon的加密计算函数．然后将App

放在 Android 设备中安装并运行，这个 App 通过开放

端口的办法，接收外来请求，并为请求者计算并返回

X-Gorgon． 

发送请求的方法如图 5 所示．我们让 PC 端电脑

和 Android 设备处于同一个局域网 WiFi 中，PC 端程

序负责构造发送给抖音服务器的请求，包括 Url, 

Postdata, Cookies, SesseionID 等信息，并向 Android

设备中的服务 App 发送计算 X-Gorgon 请求（请求中

携 带 上 一 步 中 构 造 的 Url, Postdata, Cookies, 

SesseionID），服务 App 收到计算 X-Gorgon 请求后，

计算并返回 X-Gorgon，PC 端收到 X-Gorgon 后，重

新构造发送给抖音服务器的 Web 请求数据，并向抖

音服务器发送请求．抖音服务器收到请求后，验证

X-Gorgon 参数合法，便会把该请求当做合法请求对

待． 

5 实验与分析 

为了验证基于抖音共同联系人的群体用户关系

分析的准确性，我们选择了 3 个真实的社会群体进行

了实验，本节将分实验 1 和实验 2 对这 3 个社会群体
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分别进行实验和分析． 

Android设备

请求X-Gorgon
X-Gorgon请求

端口监听

X-Gorgon计算

libcms.so

Server APP

调用 返回

PC端

构造Http请求

获取X-Gorgon
返回X-Gorgon

发送Http请求

局域网WiFi抖音服务器  

Fig. 5 Construction method of TikTok legitimate request data 

图 5 抖音合法请求数据构造方法 

5.1 实验 1 

实验 1 选择了某一个学校的某一个班级的 72 位

学生做实验，做实验之前我们已经告知学生实验的细

节，并征得了学生的同意．我们将学生的手机号码添

加到手机通信录，并通过“查看通信录好友”功能同

步到抖音服务端．实验中有 61 人的手机号和抖音 ID

的对应关系被找到，其中有 35 人通过手机联系人找

到，26 人通过共同联系人找到，说明这 26 人设置了

“允许将我推荐给好友”选项为关闭．能获得抖音 ID

的 61 人中有 6 人的关注列表不能浏览，说明这 6 人

设置了“谁可以看我对作品的点赞”选项为“仅自己

和作者”．有 5 人的点赞视频列表不能浏览，说明这

5 人设置了“谁可以看我对作品的点赞”为“仅自己

和作者”．这些被屏蔽的信息会导致实验对群体用户

的关系分析不全面的问题，但所涉及数据不多，对总

体影响并不大． 

72 人中有 11 人不能通过手机号码获得抖音

ID．通过与学生的交流，我们了解到其中有 8 人没有

将自己的手机通信录同步到抖音 App，还有 3 人没有

用过抖音，即没有抖音账号．这些缺失的群体用户抖

音信息也会导致对群体用户的关系分析不全面的问

题，因此，本实验只针对群体中能找到抖音 ID 的 61

人之间的相互关系进行分析，不把此 11 人考虑在内． 

图 6 所示为 61 个用户相互间的关注关系，图 6

中的单向箭头（黑色）从关注者指向被关注者，双向

箭头（红色）表示双方相互关注．图 7 所示为 61 个

用户相互间的通信录关系，图 7 中的单向箭头（黑色）

从某一用户指向其手机通信录中的用户，双向箭头

（红色）表示双方都在对方的通信录上．图 8 所示为

61 个用户相互间的点赞关系，图 8 中的单向箭头（黑

色）从点赞者指向被点赞者，箭头上的数字代表点赞

者对被点赞者发布的视频点赞了多少次．双向箭头

（红色）表示双方相互进行了点赞，箭头上的数字代

表双方分别点赞了多少次，例如：用户 54 和 55 双方

相互进行了点赞，箭头上的数量 4∶3 代表用户 54 向

用户 55点赞了 4次，用户 55向用户 54点赞了 3次．图

9 所示为 61 个用户相互间的评论的亲密分量的计算

结果信息，图 9 中的单向箭头（黑色）从评论者指向

被评论者，箭头上的数字代表评论者对被评论者发布

的视频的评论的亲密分量．双向箭头（红色）表示双

方相互进行了评论，箭头上的数字代表双方评论的亲

密分量分别是多少，例如：用户 21 和 22 双方相互进

行了评论，箭头上的数量 2.25∶3 代表用户 21 对用

户 22 的评论亲密分量为 2.25，用户 22 对用户 21 的

评论亲密分量为 3． 

 

Fig. 6 The following relationship between group users 

图 6 群体用户相互之间的关注关系 

 

Fig. 7 The contacts relationship between group users 

图 7群体用户相互之间的通信录关系 

我们按照式(5)对群体用户之间的双向亲密度进

行了计算，为了将用户之间的亲密度限制在 1 以内，

我们设置α, β, γ, δ系数的值为保证每个类别的

最大双向亲密度之和为 1．在确定系数的取值之前，

我们对 300 个用户进行了问卷调查，让参与调查的人

选出 3 种其认为的最能体现亲密度的亲密分量，关

注、通信录、点赞和评论所得的票数如表 5 所示，化

简比例 173∶186∶262∶279为 2∶2.15∶3.03∶3.23，

近似为 2∶2∶3∶3 的关系．因此我们设置α, β, γ, 
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δ系数的值分别为保证这 4 种类别的最大双向亲密

度为 0.2, 0.2, 0.3, 0.3，以平衡 4 种亲密分量关系．这

4 个数值也代表了 4 种亲密分量在用户关系分析上所

占的比重．例如：对于关注类别的亲密度，若双方互

为关注，则亲密分量为 2，为最大值，那么我们将α
设置为 0.2/2=0.1，此时，关注类别的最大亲密度为

0.2．表 6 所示为各系数的取值说明． 

图 10 所示为亲密度的计算结果，图 10 中线条

（边）的粗细代表亲密程度，线条越粗代表双方关系

越亲密．图 10 右边展示了亲密度值 0.1~0.9 的图例，

群体中用户之间亲密度最大值为 0.73，最小值为 0.1． 

22

3

9

14

15 21

23

28

46

49

54

554

13
29

33

35

36

43
1

37

20
26

4

3

3

4∶3

2∶2

 

Fig. 8 The video like relationship between group users 

图 8群体用户相互之间的点赞关系 
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Fig. 9 The comment intimacy components between group users 

图 9群体用户相互之间的评论亲密分量 

为了验证亲密度计算结果的准确性，我们对班级

的学生进行了问卷调查，问卷的问题之一是“你和你

们班关系最好的 3 个人是谁？”，要求每位学生填写

与自己关系最好的 3 个同班同学．由于这 61 人相互

间的亲密度分布在 0.1~0.8 之间，因此实验对图 10 中

不同亲密度值对应的边进行单独统计，分析不同亲密

度值对应的边与问卷调查结果匹配的程度，方法如

下： 

1)将每位学生的回答结果形成 3 条边，分别是从

学生自己指向他（她）填写的 3 位同学，例如：用户

28 的问卷调查结果为{28, [29,46,66]}，则可以形成 3

条边(28,29), (28,46), (28,66)，本文称这些边为实际

边，若学生的回答结果中包含 11 个未获得抖音 ID 的

用户，则不参与匹配． 

2)将图 10 中的边形成双向关系，例如:边(1,37)

形成 2 条边(1,37), (37,1)，并将这些边按照亲密度值

进行归类，本文称这些边为测试边． 

Table 5 Survey Results on the Importance of Intimacy 

表 5 亲密分量重要性调查结果 

关注 通信录 点赞 评论 

173 186 262 279 

Table 6 Set the Value of Intimacy Component Coefficient 

表 6 亲密分量系数取值 

类别 亲密分量最大值 所占比重 系数设置 

关注 2 0.2 α=0.1 

通信录 2 0.2 β=0.1 

点赞 1.33 0.3 γ=0.23 

评论 5.25 0.3 δ=0.057 

0.1
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Fig. 10 Calculation results of two-way intimacy of group users 

图 10 群体用户双向亲密度计算结果 

3)将实际边与测试边进行匹配，看不同亲密度值

范围对应的测试边分别有多少条被匹配，并计算匹配

比例．例如：亲密度为 0.7~0.8 之间的 4 条测试边为

(21, 22)，(22, 21)，(28, 46)，(46, 28)，编号为 21,22,28,46

的用户回答问卷的结果为：{21, [23,43,57]}，{22, 

[21,26,54]}，{28, [29,46,66]}，{46, [1,28,33]}．则亲

密度为 0.7~0.8 之间的 4 条测试边中有 3 条边匹配，

只有(21, 22)没有匹配，则匹配率为 75%． 

测试结果如表 7 所示，从表 7 中可以看出，总体

上亲密度值越高的边被匹配的比例越高，说明实验对

群体用户的亲密度计算结果是有效的． 

我们按照式(6)(7)对群体用户的群体活跃度进行

了计算，结果如图 11 所示，图 11 展示了各用户的主

动活跃度和被动活跃度．为了验证群体活跃度计算结

果的准确性，我们对学生进行的问卷调查的问题之二

是“你们班最合群的 3 个人是谁？”（“合群”可以近

似认为是对 1 个人的群体活跃性的一种表述，易于被

调查人员理解），我们对各位学生的得票数进行了统

计，其中得票数最高的 10 人如表 8 所示，表 8 中列

出了这些人的得票数、视频数、主动活跃度和被动活

跃度，得票数排名前 10 用户都在前述 61 人之中． 
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Table 7 Validation of Intimacy Calculation Results 

表 7 亲密度计算结果验证 

亲密度 边数 匹配数 匹配比例/% 

0.1≤Q<0.2 54 10 18.52 

0.2≤Q<0.3 44 16 36.36 

0.3≤Q<0.4 8 3 37.50 

0.4≤Q<0.5 8 5 62.50 

0.5≤Q<0.6 14 7 50.00 

0.6≤Q<0.7 6 4 66.67 

0.7≤Q<0.8 4 3 75.00 

 

 

Fig. 11 Calculation results of group users' group-activeness 

图 11 各用户群体活跃度计算结果 

结合表 8 和图 11 可以看出，这些用户的主动活

跃度和被动活跃度都较高，说明实验对用户的群体活

跃度的计算结果是有效的．编号为 33, 35, 43 的用户

虽然没有在抖音上发视频，但仍然具有很高的群体活

跃度和得票数，而编号为 46 和 54 的用户虽然发布抖

音视频很多，但群体活跃度和得票数并没有排在最前

面，说明用户的人缘好坏、在群体中是否活跃与发布

抖音视频多少没有直接关系． 

5.2 实验 2 

在实验 2中，我们选择 2个社会群体进行了实验，

群体 1 为某公司的员工群体，总人数 68 人；群体 2

为某兴趣爱好团体，总人数 92 人．在征得用户的同

意的情况下，我们采取与实验 1 相同的方式收集了群

体用户的电话号码，并添加到手机通信录，通过“查

看通信录好友”功能同步到抖音服务端． 

群体 1 有 54 人的手机号和抖音 ID 的对应关系被

找到，群体 2 有 76 人的手机号和抖音 ID 的对应关系

被找到．我们采取和实验 1 相同的方法对用户之间的

亲密度进行了计算．由于实验 1 中亲密度小于 0.2 的

2 个用户之间的亲密关系预测成功率较低，因此在实

验 2 中，我们主要对 0.2 以上的亲密度进行分析，对

亲密度大于 0.2 的 2 个用户设置问卷调查．群体 1 中

亲密度在 0.2 以上的边数为 76 条，群体 2 中亲密度

在 0.2 以上的边数为 112 条． 

Table 8 Information about the Most Group-Active 10 Users 

表 8 群体中最活跃的 10 位用户的相关信息 

用户编

号 

得票

数 

视频

数 

主动活

跃度 

被动活

跃度 

33 27 0 0.20 1.15 

28 25 7 0.78 0.31 

21 18 3 1.14 0.55 

54 16 59 2.22 0.73 

22 15 10 0.86 0.44 

14 15 16 0.97 0.42 

35 13 0 0.50 0.85 

43 11 0 0.70 0.98 

15 11 2 0.70 0.42 

46 9 40 0.93 0.30 

我们制作了网页版的调查问卷，并通过微信群消

息的形式邀请用户参与问卷调查．问卷的问题设置与

实验 1 有所不同，主要包括 2 个问题：1)在本团体（单

位）中你与以下几个人关系比较亲密．2)在本团体（单

位）中以下几个人与其他人关系处理的最好．问题

1)主要用来分析亲密度计算结果的有效性，在问题 1)

中我们会给出与被调查用户亲密度在 0.2 以上的用户

选项供用户选择，用户对选项进行正确与否的判

断．问题 2)主要用来分析群体活跃度计算结果的有效

性，在问题 2)中我们会给出群体活跃度最高（主动活

跃度和被动活跃度的和最高）的 10 位用户供用户选

择，用户同样对选项进行正确与否的判断． 

群体 1 中实际有 42 人参与了问卷调查，所涉及

的亲密度 0.2 以上的边数 50 条，形成问题 1)的选项

数 50 项．群体 2 中实际有 63 人参与了问卷调查，所

涉及亲密度 0.2 以上的边数 86 条，形成问题 1)的选

项数 86 项．我们对问卷调查中问题 1)的结果进行了

整理，结果如表 9 所示．从表 9 中可以看出，总体上

亲密度值越高的边（选项）被用户认可的可能性越高，

说明实验对群体用户的亲密度计算结果是有效的． 

我们也对问题 2)的结果进行了统计，群体 1 中参

与调查的 42 人共对 420 个选项（每个用户对 10 个活

跃度最高的用户进行正确性判断）进行选择，其中

281 个选项被用户判断为正确，正确率 66.90%．群体

2 中参与调查的 63 人共对 630 个选项进行选择，其

中 379 个选项被用户判断为正确，正确率 60.16%．群

体活跃度的判断准确率均超过 60%，说明实验对群体

活跃度的计算结果是有效的．群体 1 的正确率高于群

体 2，我们推测原因是群体 1（单位）的成员相互之

间的联系紧密程度高于群体 2（兴趣爱好团体）． 
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Table 9 The Results of Two Groups' Intimacy Questionnaire 

表 9 2 个群体的亲密度问卷调查结果 

亲密度 

群体 1  群体 2 

边数 匹配数 匹配比

例/% 

 边数 匹配数 匹 配 比

例/% 

0.2≤Q<0.3 24 9 37.50  34 12 35.29 

0.3≤Q<0.4 10 4 40.00  18 8 44.44 

0.4≤Q<0.5 6 4 66.67  14 8 57.14 

0.5≤Q<0.6 4 3 75.00  8 5 62.50 

0.6≤Q<0.7 4 2 50.00  6 5 83.33 

0.7≤Q<0.8 2 2 100.00  6 4 66.67 

 

6 安全威胁和防范建议 

通过第 5 节中的实验可以了解到，抖音泄露共同

联系人的安全漏洞为攻击者挖掘群体用户的关系提

供了可能，为攻击者对群体用户实施进一步的网络攻

击提供了有力的辅助，给用户造成了一定的安全威

胁．本文将可能造成的安全威胁概括为以下 3 个方

面： 

1) 抖音群体用户的抖音账号被暴露．攻击者在

获得群体用户的电话号码信息后，能够获得群体中尽

可能多的用户的抖音账号信息，使用户对自己的隐私

设置失效（关闭“允许将我推荐给好友”选项）． 

2) 攻击者伪装为某一用户的亲密朋友的身份对

该用户进行诈骗．攻击者通过计算用户之间的亲密

度，能够大致掌握某一用户在群体中的社交关系，找

到与其较为亲密的朋友．攻击者通过某些攻击手段，

伪装为该用户的亲密朋友，对该用户进行诈骗，可能

导致攻击更容易取得成功．例如，攻击者可以通过植

入恶意软件的方法，以亲密朋友的 QQ 或微信账号的

身份向该用户发送信息进行诈骗． 

3) 攻击者对一些群体活跃性较高、人缘较好的

用户进行重点攻击．通过群体活跃度分析，攻击者能

够了解到群体中哪些用户群体活跃度较高，群体活跃

度较高的用户可能对周围的用户更具有影响力．因此

攻击者针对这些用户实施攻击，并借助于他们将攻击

扩散到群体中的其他用户，可能更易使攻击效果扩大

化． 

为了防御这种安全问题，我们分别从厂商和普通

用户的角度提出了安全防范建议． 

1) 从抖音厂商的角度，抖音 App 开发者不应当

把共同联系人的账号信息向用户展示出来（如图 2 所

示），而是只向用户展示共同联系人的数量即可．如

果必须要展示的话，也应当禁止展示那些把“允许将

我推荐给好友”选项设置为关闭的用户．此外，由于

抖音 App 基于客户端加密的反爬虫策略已经被实验

证明是无效的，因此，抖音 App 开发者应当采取有效

的服务器端防爬虫措施来防止攻击者大量收集用户

数据的行为，而不应当仅仅依靠客户端参数加密来防

爬虫． 

2) 从用户的角度，我们认为用户应当谨慎地使

用“查找通信录好友”的功能，尽量不要将自己的通

信录信息传给抖音服务器，不仅给自己带来潜在的危

害，也可能损害通信录好友的利益．此外，用户在从

事各种网络活动时，也应当保护好自己的手机号码信

息，防止被恶意攻击者所利用． 

7 相关工作 

与本文研究社交 App 群体用户的用户关系类似，

一些研究者在社交网络的用户关系强度、用户亲密度

等研究方面做过一些相关工作． 

社交网络用户之间的关系强弱可以通过用户关

系强度来度量，目前关于社交网络用户关系强度的研

究主要建立在 3 种模型基础上：图模型、相似度模型

和概率模型. 在图模型方面，Zhuang 等人[21]提出一个

基于核的学习算法来推断社交媒体 Flickr用户的社交

关系强度，利用核函数成对学习法来估算社会关系强

度．Zhao 等人[22]提出了一个综合考虑用户个人信息、

交互活动和活动域来衡量用户之间关系强度的通用

框架．Zhong 等人[23]提出了一个基于用户特征和交互

信息的潜在特征来推算用户社会关系强度的模型，将

矩阵分解与多核函数相结合．Guo 等人[24]将多视图下

的用户关系学习和关系强度建模耦合到一个过程框

架中来发现潜在的用户社会关系强度．针对因隐私设

置或是数据丢失等问题导致的节点之间的关系不可

见的问题，一些研究者运用边缘权重预测的方法来分

析社交网络中节点之间的关系强度. Aicher 等人[25]

提出了一种加权随机块模型，将随机块模型推广到具

有任意指数族分布的边权的网络，推断链接和边缘权

重的存在. Zhu 等人[26]提出了一种新的基于局部网络

结构的权值预测方法，形成每个节点的邻居集，能够

预测在部分链接权重信息丢失的情况下的链路权值. 
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Hially 等人[27]基于有监督的机器学习进行节点链接

预测，使用权值来改善有监督的连结预测的相关性. 

在相似度模型方面，Singla 等人[28]提出搜索主题的相

关性高的用户之间存在较强的用户关系. Yu 等人[29]

通过对微博用户兴趣的研究发现，微博用户之间的关

系强度与兴趣相似性正相关｡随着基于位置的服务的

兴起，一些研究者提出通过分析用户轨迹相似度来挖

掘移动社交网络中的用户关系强度的方法 [30-31]
. 在

概率模型方面，Pham 等人[32]根据用户在时间和空间

上的共现关系，构建熵模型来计算用户关系强度｡He

等人[33]提出多元逐步线性回归模型，利用朴素贝叶斯

分类器计算用户关系强度｡还有一些研究者提出隐变

量模型，通过用户之间的交互行为隐变量计算用户关

系强度[34-35]
. Xiong 等人[36]提出了一个概率图模型来

衡量社会网络中不同用户之间的关系强度，该模型考

虑了用户特征之间的相似性、用户名的共现性和不同

活动域中的交互活动． 

在社交网络用户亲密度的研究方面，一些研究者

提出了利用社交网络用户亲密度进行社交社区发现

的方法．刘等人[37]提出了有向加权社交网络中节点之

间的亲密度定义，在此基础上设计了一种基于节点亲

密度和度的社区结构检测方法，为无向无权、有向无

权、无向加权、有向加权等社交网络的社区划分提供

了统一的解决方法．Zheng 等人[38]针对移动社交网络

中高效的数据转发所面临的网络连通性的不确定性

的难题，提出了一种基于地理亲密度的 MSNs（mobile 

social networks）数据转发方案，通过一种新的度量

地理亲密度的方法，对社交节点的地理信息和节点之

间的友谊进行量化．Wang 等人[39]提出了一种基于节

点间非对称亲密度的分层社区检测算法．在有向加权

网络中，利用节点聚类算法有效地检测出社群结构，

生成一组最优的社群，并采用了一个新的非对称参数

来度量节点之间的密切关系．Kong 等人[40]提出了一

种基于用户亲密度的社区发现算法，利用社交网络局

部拓扑信息构造一个亲密度矩阵来度量节点间的亲

密度，通过计算节点的重要性，保证节点按特定的顺

序更新，并在标签传播过程中评估标签对更新节点的

影响．Chen 等人[41]提出了一种基于亲密度进化聚类

的动态社区结构检测算法，利用时间加权相似度矩

阵，计算出社群演化过程中的时间变化，并利用微分

方程来学习亲密度演化行为，在交互过程中，根据迭

代模型更新节点间的亲密度． 

以上相关研究工作在计算用户之间的关系强度

或亲密度时都没有考虑到用户之间的文本交流内容

的情感值，没有如本文类似的工作，即采用社交媒体

评论的文本情感分析来计算用户之间的关系强度和

亲密度，因此，本文的研究工作是对已有研究工作的

一种创新． 

本文提出攻击者利用群体用户之间的关系能够

实施更有效的攻击，与之类似，一些研究者也提出过

关于攻击者利用社交网络用户之间的关系进行攻击

的安全问题和相应的安全防御方法． 

Wondracek 等人[42]提出利用社交网络上的用户

所属组的成员身份信息，可以唯一的标识一位匿名用

户，实施反匿名攻击．Tai 等人[1]提出利用社交网络

中 2 个相连接的用户节点的度数可以进行友谊攻击，

对已发布的社交网络数据集中的相关受害者进行识

别．Sun 等人[2]在 Tai 等人[1]的工作的基础上进行了扩

展，提出了一种基于 2 个用户的共同联系人数量的攻

击的新方式，并提出了一种 k-NMF （ k-degree 

non-negative matrix factorization）匿名性方法保护用

户共同好友数据．Macwan 等人[3]提出一种基于共同

朋友序列的匿名化方法来防御共同好友攻击，保证了

在共同好友序列中至少有 k 个元素具有相同的值，增

加一条边的共同好友数量能够降低其他边的共同好

友匿名化要求．Jin 等人[5]发现，在社交网站 LinkedIn

和 Google Plus 中，即使用户通过隐私设置限制了其

他用户访问共同好友列表，攻击者也可以采取某些方

法发起隐私窃取攻击，识别目标用户的朋友和远程邻

居．他们也提出了一种通过用户好友列表进行友谊识

别和推断的 FII（friendship identification and inference）

攻击[4]，可以利用用户的偏好冲突导致的策略不一致

来识别和推断目标用户的很多好友．Liu 等人[9]提出

了一种利用朋友搜索引擎挖掘社交网络用户的好友

关系的共谋攻击方式，通过一个精心设计的由多个恶

意请求者协同发起的查询序列能够使受害者用户的

友谊隐私设置失效．此外，一些研究者提出了利用社

交网络用户节点之间的关系实施邻域攻击的方法
[6-8]，在攻击者对目标受害者在社交网络上的邻居节

点和邻居之间的关系有一定的了解的基础上，邻域攻

击可以使攻击者突破传统的匿名技术来识别受害者

的身份．为了防御领域攻击，研究者们提出了一些新

的匿名方法，包括 K-匿名（K-anonymity）方法[6]，

基于邻域邻接矩阵（ONAM）的匿名方法[7]，动态 l-

分集（dynamic-l-diversity）的匿名方法[8]等． 

通过对这些研究工作的分析，可以发现这些研究

工作所提出的攻击者利用社交网络用户之间的关系

进行攻击的方式都没有把实际的社会群体作为攻击

对象，而本文所提出的攻击手法是在攻击者已知的社

会群体的电话号码等信息的基础上，通过社交媒体来

挖掘群体中用户之间的关系，从而为攻击者实施有效

的攻击提供辅助，是对已有研究工作的一种创新． 

8 结束语 

本文提出了抖音共同联系人功能存在的泄露群

体用户的抖音账号的安全问题，攻击者还可以利用收

集到的群体用户相互之间的关注信息、通信录信息、

视频点赞和评论信息，计算群体用户之间的亲密度和

用户的群体活跃度信息，这些信息能够为攻击者实施

对群体用户的进一步有效攻击提供一定的辅助．本文

给出了具体的计算用户亲密度和群体活跃度的方法，

并通过实验验证了所计算的群体用户的亲密度和群
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体活跃度信息的有效性，同时提出了这种安全问题对

群体用户可能造成的安全威胁，给出了相应的安全防

范建议． 

本文的研究工作也存在一些局限性，例如，本文

只是针对抖音 App 进行了研究，实际上这项研究还可

以扩展到更多的 App 上，综合运用更多的 App 来分

析群体用户的隐私泄露问题，不过由于我们在其他社

交 App 上难以找到类似的安全漏洞，并且多个 App

之间通过什么形式进行关联依然是一个待解决的难

题，这将是我们未来的研究工作将要解决的问题．此

外，由于本文的实验对象是现实中真实的用户群体，

考虑到群体用户的个人隐私问题，因此，实验规模和

验证力度有限，未来我们将寻找到既能有效验证所提

出的理论，又不危害测试人员个人隐私安全的有效实

验验证方法． 
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